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ubuntu-it

Questo ¢ il numero 39 del 2022 della Newsletter di Ubuntu-it, riferito al-
la settimana che va da lunedi 21 Novembre a domenica 27 Novembre.
Per qualsiasi commento, critica o lode, contattaci attraverso la mailing list del
gruppo promozione.

1 Notizie da Ubuntu

1.1 Disponibili per il download le prime build giornaliere
di Ubuntu 23.04

E giunto il momento per tutti gli utenti che utilizzano la famosa distribuzione
del pinguino firmata Canonical, di testare le build giornaliere della prossima
importante versione GNU/Linux: Ubuntu 23.04 (Lunar Lobster). Come
previsto, queste prime immagini giornaliere si basano sulla precedente versione
di Ubuntu (la 22.10, Kinetic Kudu), cio significa che al suo interno troveremo
praticamente gli stessi componenti principali a partire dal kernel linux sino ad
arrivare all’ambiente desktop e le varie applicazioni presenti di default. Durante
questo ciclo di sviluppo di sei mesi, gli sviluppatori di Ubuntu implementeranno
le piu recenti tecnologie e software GNU /Linux, come per esempio l'imminente
ambiente desktop GINOME 44 o ancora la prossima serie del kernel Linux
6.2. Anche se é ancora presto per dirlo, & probabile che tra le altre tecnologie
che verranno implementate e che sono degne di nota sono: il compilatore di
sisteam GCC 13, LLVM 16, Python 3.11 per impostazione predefinita, GNU C
Library 2.37, OpenLDAP 2.6, Go 1.20 e PolicyKit 122. Chissa se questa volta
ci abbiamo visto bene :)

Inoltre, Ubuntu 23.04 potrebbe anche essere la prima versione di Ubuntu a
essere finalmente fornita con il rinnovato programma di installazione desktop
su cui Canonical sta lavorando da un po’ di tempo. Per chi se lo fosse perso,
il nuovo programma di installazione é scritto completamente in Flutter e pud
essere testato come parte delle immagini build giornaliere. Se siamo riusciti
a metterti la pulce nell’orecchio, & possibile scaricare Ubuntu 23.04 per un
primo test drive, ricordandoti che sono immagini pre-release e che non devono
essere utilizzate su macchine di produzione!

Fonte:
omgubuntu.co.uk
9toblinux.com
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1.2 Open source e cybersecurity: dalla prevenzione al re-
cupero

Quindi hai appena installato I'ultimo antivirus e attivato il tuo nuovo brillante
firewall e ti senti al sicuro da qualsiasi tipo di attacco esterno, giusto?

La realta é che tutti i prodotti di sicurezza - e non - del mondo non saranno
mai in grado di proteggere completamente il tuo data center, la tua azienda, la
rete privata di casa, dalle minacce progettate ad hoc da malvivente che vogliono
intrufolarsi tra i vostri dispositivi. A causa dell’asimmetria tra aggressori e
aziende, la sicurezza informatica & un problema che non pud mai essere risolto
completamente e non scomparird mai, anzi con il progredire della tecnologia
diventera quasi sicuramente un fulcro dei futuri sistemi. Quindi, la chiave é
rendersi conto che il viaggio verso un’infrastruttura sana ha un inizio ma non
una fine. Allora, la domanda fondamentale che ci si pone é: che aspetto ha
una buona strategia di sicurezza informatica? Sebbene Canonical non sia un
fornitore di sicurezza informatica, assicura che innumerevoli organizzazioni in
tutto il mondo che usufruiscono della distribuzione Ubuntu, di stare al sicuro da
potenziali aggressori. I punti cardine che analizzeremo in questo articolo sono:

e La prevenzione é la miglior cura... - Come teorizzo nel 1500 il filo-
sofo olandese, Desiderius Erasmus, concentrarsi sulla prevenzione é molto
pitt economico ed efficace che concentrarsi sulla cura. Ce lo ha insegnato
anche la pandemia da COVID-19 che in questi due anni ci ha limitati nei
movimenti e nella vita quotidiana. Questo principio é applicabile anche
per la sicurezza informatica. I team di sicurezza sono spesso a corto di per-
sonale e risorse, quindi é fondamentale che si concentri I’attenzione sullo
spegnimento dei grandi incendi, piuttosto che guardare i segnali di fumo
per capire dove si trova l'incendio (spero che apprezziate ’analogia). 1l
modo migliore per evitare tutto cio é creare sistemi sani e resilienti privi di
vulnerabilita. Facile a dirsi ma prevalentemente difficile nel farsi, soprat-
tutto per le piccole aziende. Canonical, crede che 'applicazione di patch
non debba essere rivolto solo ed esclusivamente a team IT e ben finanziati.
Questo ¢ il motivo del perché é nato Ubuntu Pro con una garanzia di 10
anni di aggiornamenti di sicurezza per tutti i pacchetti nel repository di
Ubuntu Universe, patch live del kernel e strumenti di automazione per
I’hardening. Perd alcune volte, ’attenzione alla prevenzione va ben oltre
il sistema, operativo, basti pensare che Kubernetes e Microk8s implemen-
tano il profilo di protezione avanzata Center For Internet Security (CIS)
per impostazione predefinita;

e ..Ma anche il rilevamento, la risposta e il ripristino sono impor-
tanti! - A questo punto cosa succede quando gli aggressori entrano nella
rete e accedono alle nostre macchine? Sappiamo che anche i controlli piu
sofisticati alla fine falliscono, pertanto, quando cido accade, & importante
assicurarsi che le minacce siano contenute e che le operazioni vengano ri-
pristinate il pitt rapidamente possibile. Canonical a tal proposito, cerca di
aiutarti ad affrontare le sfide di rilevamento e risposta stabilendo partner-
ship con i principali fornitori di sicurezza e con l'ottica di creare software
mirato per automatizzare le azioni comuni di eliminazione o messa in qua-
rantena nelle applicazioni open source piu popolari. Dalle piattaforme
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di gestione delle vulnerabilita (si veda Tenable Nessus) ai sistemi di ri-
levamento malware come Microsoft Defender, agli strumenti di sicurezza
dell’infrastruttura come Aqua Security, Canonical dal canto suo, ha una
lunga storia di collaborazione con i principali fornitori di sicurezza, pro-
prio con lo scopo di assicurarsi che comprendano il funzionamento interno
dei nostri sistemi e sono a conoscenza di tutte le patch e vulnerabilita
disponibili;

e E ricorda che la sicurezza fallisce nell’integrazione - In matematica
1 + 1 fa sempre 2, ma quando si tratta di sicurezza informatica non
é sempre cosi. La combinazione di 2 prodotti singolarmente sicuri non
garantisce che anche il sistema risultante sia sicuro. Allo stesso modo, se
un prodotto presenta una vulnerabilitd, cid non significa automaticamente
che il sistema combinato possa essere compromesso. Le organizzazioni
0 1 team di sicurezza informatica sono spesso colpevoli di parlare delle
funzionalitd di sicurezza dei loro prodotti come se esistessero in modo
isolato o come se fossero implementati in ambienti puliti e greenfield. La
realta, tuttavia, pud sembrare molto diversa: tutte le nuove infrastrutture
devono coesistere e integrarsi con molti altri sistemi, inclusi quelli legacy
e obsoleti. L’unico approccio praticabile ¢ la difesa in profondita. Proprio
su questo ultimo aspetto e, che molti danno per scontato, Canonical si
focalizza, offrendo una copertura verticalmente integrata che spazia dal
sistema operativo distribuito su bare metal alle immagini container sino
ad arrivare all’automazione delle applicazioni con Juju. Durante i test per
la sicurezza e Daffidabilita, i team si assicurano che tutti i prodotti non
solo funzionino bene da soli, ma funzionino ancora meglio se distribuiti
uno accanto all’altro.

E realistico per qualsiasi azienda eseguire tutta la propria infrastruttura
interamente su prodotti Canonical. Questo ¢ il motivo per cui pensiamo allo
stack dell’infrastruttura come a una grande torre Jenga. Se rimuovi un blocco
dall’alto, alcuni altri potrebbero cadere. Tuttavia, se provi a rimuoverne uno dal
basso, le possibilita che I'intera torre si ribalti sono esponenzialmente piu alte.
Tutto & connesso ed é per questo che investiamo molto nel confinamento a livello
di infrastruttura (container e sistema operativo) per limitare la probabilita che
i problemi si diffondano a diversi livelli dello stack. Alla fine sappiamo che
alte mura e profondi fossati non hanno mai tenuto un castello al sicuro per
sempre. Tuttavia, in un mondo in cui la maggior parte delle aziende tiene i
cancelli aperti e le pareti incustodite, una strategia coerente di rafforzamento e
patch di sicurezza contribuird notevolmente a dissuadere gli attori delle minacce
ordinarie e non sofisticate dall’irrompere facilmente nei sistemi.

Detto questo, se vuoi saperne di piu sulla sicurezza open source, partecipa
al webinar il ol dicembre. Mentre se vuoi sapere di piu, sulle funzionalita di
sicurezza dei prodotti Canonical o su come possono essere realizzati e integrati,
contattaci.

Fonte:
ubuntu.com
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2 Notizie dalla comunitd internazionale

2.1 Ubuntu Touch OTA-24: ecco le novita

Era da un po di tempo che si vociferava tra i meandri della comunitd un ul-
timo aggiornamento prima della fine dell’anno. Ed eccolo finalmente arrivato!
Infatti, qualche ora fa é stato rilasciato da parte della UBports Foundation
laggiornamento software OTA-24 per il suo famoso sistema operativo mobile,
Ubuntu Touch, per tutti i dispositivi supportati. Dopo quasi cinque mesi di
lavoro, quest’ultima versione se pur si basa ancora su Ubuntu 16.04 (Xenial
Xerus), introduce ulteriori miglioramenti per aumentare la stabilitd e l’affi-
dabilita complessive del sistema operativo mobile durante 1’utilizzo quotidiano.
Tra i punti salienti troviamo: un solido miglioramento del supporto delle ge-
sture, come per esempio il doppio tocco per riattivare i dispositivi selezionati,
una maggiore reattivitd quando si cerca di sbloccare il telefono con la propria
impronta digitale, nonché il supporto per i pulsanti multimediali presenti sugli
auricolari per la maggior parte dei dispositivi Ubuntu Phone. Inoltre, troviamo
ancora il supporto per la gestione della scorciatoia sms://URL per aprire corret-
tamente ’app Messaggi e per finire viene aggiunto il supporto per la risoluzione
Full HD 1080p nella tecnologia Aethercast.

Naturalmente non possono non mancare le solite correzioni di bug, come ad
esempio, la de-sincronizzazione che avveniva nei dispositivi Google Pixel 3a du-
rante la registrazione video, sono stati risolti i problemi di blocco dell’app Re-
set Launcher e di messaggistica, ed é stato corretto un malfunzionamento con
la tecnologia Bluetooth sul Volla Phone. Detto questo, ’aggiornamento per
Ubuntu Touch OTA-24 ¢ ora disponibile per tutti i dispositivi Ubuntu Phone
supportati (se sei curioso di sapere se il tuo dispositivo é tra questi, controlla
il seguente link), se tuttavia desideri ricevere immediatamente ’aggiornamento,
attiva 'accesso ADB ed esegui il seguente comando su adb shell:

sudo system-image-cli -v -p 0 --progress dots

Una volta fatto cio, il proprio dispositivo dovrebbe scaricare in automatico
I’aggiornamento e installarlo. Questo processo potrebbe richiedere del tempo,
quindi non essere preoccupato se ci vorra un po prima della fine dell’installazio-
ne.

Fonte:
9toblinux.com

2.2 Full Circle Magazine Issue 187 in inglese

E stato pubblicato sul sito internazionale di Full Circle Magazine, il numero 187
in Inglese. In questo numero troviamo:

e How-To: Python and Latex
e Grafica: Inkscape
e Recensione: Ubuntu 22.10

e Recensione: VanillaOS



https://ubports.com/blog/ubports-news-1/post/ubuntu-touch-ota-24-release-3872
https://ubports.com/blog/ubports-news-1/post/ubuntu-touch-ota-24-release-3872
https://9to5linux.com/ubuntu-touch-ota-24-release-for-ubuntu-phone-users-heres-whats-new
http://fullcirclemagazine.org

Newsletter Ubuntu-it N.039, Novembre 2022

e Recensione: Ventoy

e Ubuntu Games: Pixel Wheels

. e molto altro ancora. E possibile scaricare la rivista da questa pagina.

3 Notizie dal Mondo

3.1 Arriva la quinta point release di Proton 7.0

Valve, la famosa azienda americana che si occupa di sviluppo e distribuzione
di videogiochi, ha rilasciato oggi al grande pubblico la quinta point release di
Proton 7.0, il noto strumento di compatibilitd open source presente all’interno
della piattaforma Steam Play, che permette 'esecuzione di videogiochi nativi di
Microsoft su sistemi Linux, grazie al software Wine. La versione di Proton 7.0-5
include e amplia il supporto per un’ampia gamma di videogiochi Windows, tra
cui: Airborne Kingdom, Aspire: Ina’s Tale, Battle Realms: Zen Edition, Bul-
letstorm: Full Clip Edition, Darkstar One, Deathsmiles II, Indiana Jones and
the Emperor Tomb, Nancy Drew: Legend of the Crystal Skull, Unravel 2, Pico
Park Classic Edition, Primal Carnage: Extinction, Rift, Re-Volt e Six Ages:
Ride Like the Wind. Non male vero?

Oltre al supporto di questi giochi, troviamo anche un netto miglioramento per
vari giochi che erano gia supportati come, Batman: Arkham City GOTY, Ar-
mello, Bail or Jail, Call of Duty: Black Ops II, Disgaea 5, Dragon’s Dogma:
Dark Arisen, Final Fantasy IV (3D Remake), Final Fantasy XIV Online, GTA
V, Marvel’s Spider-Man Remastered , Planet Zoo, Red Dead Redemption 2,
Ritorno a Monkey Island, SCP: Secret Lab, Space Engineers, Sword Art Online
: Realizzazione Vuota e Tekken 7.

Ultimo ma non meno importante, viene migliorato il supporto per il joystick
Thrustmaster HOTAS nel gioco Elite Dangerous e viene implementato il sup-
porto per il video di rete per VRChat. Per concludere, la versione di Proton
7.0-5 ¢é disponibile per il download come tarball nelle note di rilascio della pa-
gina GitHub del progetto. Piccola raccomandazione per chi vorra avventurarsi
nell’installazione: si noti che ’aggiornamento non é attualmente disponibile per
un uso generale, ma solo come parte di Proton Next, una nuova versione "de-
rivata" di Proton, che é disponibile ogni qual volta ¢’¢ un nuovo importante
aggiornamento stabile di Proton da testare. Per abilitare Proton Next e te-
stare la versione Proton 7.0-5, apri il tuo client Steam e vai alla tua libreria
di giochi. Fai clic con il pulsante destro del mouse su qualsiasi gioco a cui
desideri giocare, vai su Preferenze, fai clic su Compatibilitd presente sul lato
sinistro della finestra. Seleziona la voce: forza ’uso di uno specifico strumento
di compatibilita e seleziona Proton Next dall’elenco a discesa. E il gioco ¢ fatto ;)

Fonte:
phoronix.com

3.2 Rilasciato LibreOffice 7.4.3

La Document Foundation ha annunciato il rilascio e la disponibilita per tutte
le piattaforme supportate della terza point release dell’ultima versione stabile
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della potente suite per l'ufficio, LibreOffice 7.4. Dopo un mese e mezzo di
inteso lavoro da parte degli sviluppatori, la release 7.4.3 scende in campo per
risolvere I'esattezza di 100 bug, presenti all’interno di tutti i componenti prin-
cipali della suite per l'ufficio, inclusi Writer, Calc, Impress e Draw. Queste
correzioni permettono di aumentare sempre di piut la stabilita e la robustezza
della suite, garantendo al contempo una migliore interoperabilita con i formati
di documenti proprietari della suite MicroSoft Office, come DOCX, XLSX e PP-
TX. Pertanto, se all’interno del tuo dispositivo utilizzi la versione di LibreOffice
7.4, dovresti prendere in considerazione ’aggiornamento alla versione 7.4.3 il
prima possibile e magari dare anche un’occhiata ai dettagli sulle correzioni di
questi bug, disponibili per RC1 e RC2.

Tuttavia, occorre tenere presente che questa é I’edizione "Community", quindi se
hai bisogno di supporto per le distribuzioni aziendali dovresti considerare 1’uti-
lizzo della famiglia di applicazioni LibreOffice Enterprise (per maggiori informa-
zioni guarda il numero 2021.005). LibreOffice 7.2.3 ¢ immediatamente dispo-
nibile sul sito ufficiale. I requisiti minimi per i sistemi operativi proprietari sono
disponibili nella suddetta pagina; mentre per GNU /Linux, si ricorda princi-
palmente come regola generale che é sempre consigliabile installare LibreOffice
utilizzando i metodi di installazione raccomandati dalla propria distribuzione,
come ad esempio l'uso dell’ Ubuntu Software Center per Ubuntu. Gli utenti
di LibreOffice, i sostenitori del software libero e i membri della comunita pos-
sono supportare The Document Foundation attraverso una piccola donazione.
Le vostre donazioni aiutano The Document Foundation a mantenere la sua
infrastruttura, condividere la conoscenza e a finanziare attivitd delle comunita
locali.

Fonte:
9toblinux.com

3.3 NVIDIA rilascia un nuovo aggiornamento del suo dri-
ver grafico

L’azienda statunitense NVIDIA, ha rilasciato una nuova versione del suo dri-
ver grafico, NVIDIA 515.86.01, per i sistemi GNU/Linux, FreeBSD e Solaris.
Se pur questo aggiornamento é di dimensioni estremamente ridotte, porta con
sé solo ed esclusivamente un pannello di controllo delle impostazioni completa-
mente aggiornato e, che ora limita correttamente i valori consentiti per 1’opzio-
ne GPUTargetFanSpeed in modo che corrispondano in modo inequivocabile agli
intervalli di velocita della ventola presenti sulle schede grafiche NVIDIA suppor-
tate. Oltre al pannello di controllo si migliora anche il supporto per il videogioco
Marvel’s Spider-Man Remastered risolvendo un bug in cui il gioco poteva bloc-
carsi mostrando errori "Xid 13" su Turing. Questo problema riguardava solo
gli utenti Linux. Rimanendo sempre in tema di correzioni, é stata risolta una
regressione che causava il blocco durante ’avvio del server X su GPU NVIDIA
RTX serie 30. Secondo i tecnici di NVIDIA, cio potrebbe accadere solo in alcu-
ne configurazioni in cui il display di avvio é collegato tramite HDMI. Per finire,
I’aggiornamento 515.86.01 ¢ ora disponibile per il download direttamente dal
sito Web ufficiale per archichetetture a 64 bit su sistemi GNU/Linux, nonché
per sistemi FreeBSD e sistemi Solaris.
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Fonte:
9toblinux.com

4 Aggiornamenti e statistiche

4.1 Aggiornamenti di sicurezza

Gli annunci di sicurezza sono consultabili nell’apposita sezione del forum.

4.2 Bug riportati
e Aperti: 140758, +3 rispetto alla scorsa settimana.

Critici: 315, -1 rispetto alla scorsa settimana.

Nuovi: 70435, +26 rispetto alla scorsa settimana.

E possibile aiutare a migliorare Ubuntu, riportando problemi o malfunziona-
menti. Se si desidera collaborare ulteriormente, la Bug Squad ha sempre bisogno
di una mano.

5 Commenti e informazioni

La tua newsletter preferita é scritta grazie al contributo libero e volontario della
comunita ubuntu-it. In questo numero hanno partecipato alla redazione degli
articoli:

e Daniele De Michele

Ha inoltre collaborato all’edizione:
e Stefano Dall’Agata

Ha realizzato il pdf:

e Daniele De Michele

6 Scrivi per la newsletter

La Newsletter Ubuntu-it ha lo scopo di tenere aggiornati tutti gli utenti
Ubuntu e, piu in generale, le persone appassionate del mondo open-source.
Viene resa disponibile gratuitamente con cadenza settimanale ogni Lunedi, ed
é aperta al contributo di tutti gli utenti che vogliono partecipare con un pro-
prio articolo. L’autore dell’articolo trovera tutte le raccomandazioni e istruzioni
dettagliate all’interno della pagina Linee Guida, dove inoltre sono messi a dispo-
sizione per tutti gli utenti una serie di indirizzi web che offrono notizie riguar-
danti le principali novita su Ubuntu e sulla comunitd internazionale, tutte le
informazioni sulle attivita della comunita italiana, le notizie sul software libero
dall’Ttalia e dal mondo. Per chiunque fosse interessato a collaborare con la new-
sletter Ubuntu-it a titolo di redattore o grafico, puo scrivere alla mailing list del
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http://forum.ubuntu-it.org/viewforum.php?f=64
https://wiki.ubuntu.com/BugSquad
http://wiki.ubuntu-it.org/GruppoPromozione/SocialMedia/Crediti
https://wiki.ubuntu-it.org/dd3my
https://wiki.ubuntu-it.org/essedia1960
https://wiki.ubuntu-it.org/dd3my
https://wiki.ubuntu-it.org/GruppoPromozione/SocialMedia/Newsletter/LineeGuida
http://liste.ubuntu-it.org/cgi-bin/mailman/listinfo/facciamo-promozione
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gruppo promozione oppure sul canale IRC: #ubuntu-it-promo. Fornire il tuo
contributo a questa iniziativa come membro, e non solo come semplice utente,
& un presupposto fondamentale per aiutare la diffusione di Ubuntu anche nel
nostro paese. Per rimanere in contatto con noi, puoi seguirci su:

(1Y OO

Facebook Twitter YouTube Telegram

"Noi siamo cid che siamo per
merito di cid che siamo tutti"
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http://wiki.ubuntu-it.org/GruppoPromozione
https://chat.ubuntu-it.org/#ubuntu-it-promo
https://www.facebook.com/ubuntu.it
https://twitter.com/ubuntuit
https://youtube.com/ubuntuitpromozione
https://telegram.me/ubuntuit

Questa newsletter & stata prodotta dal
Gruppo Social Media usando esclusivamente
software libero.
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